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Configurando a integracao:

Para a integracao funcionar corretamente é necessario configurar tanto o Active

Directory quanto o painel da plugg para inserir as credenciais.

Etapa 1: Configuracdao AD

Configuracoes a serem inseridas na integragcao:
Entity ID: https://painel.plugg.to/auth/saml2

Url de resposta: https://painel-homolog.plugg.to/saml/auth

Configurando Aplicacao SAML2:

1.

Acesse o portal do Azure Active Directory.
Acesse oicone Entra ID

_ e o

Servicos do Azure

—I_ o 9 Microsoft Entra ID * -:-:-

Criar um Microsoft Entra Servigos do
recurso D Kubernetes

@ Exibir

Recursos Descrigso

T —

n (é = %

Maquinas Servigos de Contas de Mais servigos
virtuais Aplicativos armazenamentc

2. Registre uma nova aplicagao do tipo Enterprise Application.

ks «

) visdo geral
2 Versoes prévias dos recursos

Diagnosticar e resolver
problemas

' Gerenciar
AL Usuarios Infol
Sa Grupos
B2 Identidades Externas
4, Fungbes e administradores
M Unidades administrativas Do

Parceiros do
administrador delegado

]

. i Aplicativos empresariais g Ale

[[] Dispositivos



https://painel.plugg.to/auth/saml2
https://painel-homolog.plugg.to/saml/auth

a. Clique em “Adicionar” e depois em “Aplicativo Empresarial”

Visao geral /

o . - .
= Adicionar ~ i} Gerenciar locatarios MNovidades @ Versdes prévias do recurso

Usuario
ma experiéncia mais simples e integrada para gerenciar todas as suas nece

Grupo

—>Aphcatwo empresarial

Registro do aplicativo

nto Propriedad Recomendago Guias de instalagao

Informagdes basicas

b. Use aopgao “+ Criar seu proprio aplicativo”

Procurar na Galeria de Aplicativd

Crie seu proprioc aplicativo 57 Tem comentarios?

A Galeria de Aplicativo
Entra para que ouftras &

cativo 2k
e 11, W

J

Crie s

eu proprio apli

= = L=

& Pesquisar aplicativo Logo

Plataformas de nuvem

c. Selecione a opcgéo “Integrar qualquer outro aplicativo ...." e defina um

nome para esta aplicagéao
- -]

Crie seu préprio aplicativo X

&4 Tem comentarios?

Se vocé esta desenvolvendo seu préprio aplicativo, usando o Proxy de Aplicativo, ou deseja
proprio aplicative  integrar um aplicative que no esta na galeria, vocé pode criar seu proprio aplicativo aqui.

Qual € o nome do seu aplicativo?

| Nome de entrada

O que vocé deseja fazer com o seu aplicativo?
O Configurar o Proxy de Aplicativo para acesso remoto seguro a um aplicativo local

O Registrar um aplicativo a ser integrado ac Microsoft Entra ID (o aplicativo que vocé esta
desenvolvendo)

"-—’ @ Integrar qualguer outro aplicativo que vocé ndo encontre na galeria (Que ndo seja da
galeria)

d. Configure a atribuicdo de usuarios e grupos que terao permissao de uso
da aplicacéo:

Getting Started

D 2 Configurarlogon inico C 5 Avostendiments

2) 3. Proviione Conts de Usutrlo

What's New



3. Configure o método de autenticagdo como SAML 2.0.
a. Vaaté o menu “Logon Unico”

—— =

Plano de Implantagio

Diagnosticar e resolver
problemas

" Gerenciar

' Propriedades

Froprietarios

ke

FungGes e administradores

F.

Usuarios e grupos

ke

!

Logon Unico W

2 Provisionamento

Lt

Proxy do aplicativo

Autoatendimento

O

Atributos de

seguranga |.":E'I'E.:I'I"-.'-|IE-.'-:Z::I'E.

b. Selecione aopcao “SAML”

Selecione um método de logon dnico  Ajude-me a decidir

® Desabilitado G SAML & Logon baseado em senha
= O logon (nico ndo esta habilitado. O Autenticagdo avangada e segura para Armazenamento e repetigio de senha

usuario ndo podera iniciar o aplicativo aplicativos que usam o protocolo usando uma extensdc de navegador
por meio de Meus Aplicativos. SAML (Security Assertion Markup da Web ou aplicativo movel.
Language).

K

c. Configure a seguinte tela com as informacodes a seguir:
Entity ID: https://painel.plugg.to/auth/saml2
Url de resposta: htips://painel.plugg.to/saml/auth



https://painel.plugg.to/saml/auth
https://painel.plugg.to/saml/auth

Connect ou OAuth. Saiba mais.

Leia a guia de configuragdo =" para ajudar a integrar o TEste.

o Configuragio Basica de SAML

£ Editar
identificador (ID da Entidade) Obrigatério
URL de Resposta (URL do Servigo do Consu  Obrigatérie
midor de Declaragac)
URL de Logon
Estado de Refransmissdo (Opcional)
URL de Logoff (Opcional) Opciona
(2] Atributos e Dedlarages
A\ Preencha os campos necessarios na Etapa 1
givenname user.givenname
surname user.surname
emailaddress user.mail
name LISET.'JSGFPF\HCIPB‘HIMQ
Identificador Exclusivo do Usuario user.userprincipalname
9 Certificados SAML
Certificado de autenticagdo de tokens & Editar
Status Ativo
Impressao Digital 3EBS4ATAZACB3AFI93CEB43D1BDOSESC1C2BB3BY
Expiragio 19/03/2030, 21:05:02
Email de Notificagdo rodrigo.andrectti@outlock.com
URL de metadados de federacdo de aplicativ | https://loginmicrosoftonline.com/a02a0140-7a20 .. )
o5
Certificado (Base64)
Certificado (Bruto)
¥ML de Metadados de Federagio
Certificados d ificaca 1} .
ertificados de verificagio (opcional) & Editar
Obrigatérie N3o
Ative a
Expirou a

d. Ainda dentro datela acima, clique no botéo editar referente a secéo
“Atributos e Declaracoes” e adicione a permissao de acesso a grupos,
conforme abaixo:

Declaragdes de Grupo

Atributos e Declaragdes

e. Salve as alteracdes e volte a tela de “Logon unico” e copie as
informagdes necessarias para configuragao do painel (Ver Item 4 da
segao da configuragao Plugg.to -> Configurando API’s)

Configurando Aplicacao Microsoft Graph API:

Repita os passos 1 e 2 da criagcao da aplicagao apontados no toépico anterior
(Configurando Aplicagao SAML2)



Apods este aplicativo criado é necessario dar as permissoes necessarias a ele e criar 0s

tokens de acesso seguindo o seguinte procedimento:

1. Configurando Permissbes

a. Acesse o menu “Permissoes”

= Microsoft Azure

Pagina nicial

b

[ Plane de Implantagio Mome
Teste

Y

"

Teste 2 | Visao geral

Aplicative: Empresarial

Visio geral Propriedade

Diagnosticar e resoler

problemas D do Al
b16Eb:
Gerenciar
D do O

il eropriedades
Sa8cdl
22 Proprietarios
B Getting Sta
&, Funches @ administradores
82 Usudrios e grupos

i
) Logon unico
»

@ 14
o Al
: owsionamento Forrf
B Prowy do aphcative esp
trit
C Autcatendimento
What's New

Seguranga
W Acesso Condicional ...n Sign in
5 3 . | menew
i Permissdes W 'l'

@ criptografia de token ]E Delete

You can

b. Depois acesse “Registro de aplicacoes”

~ Analisar as permissdes O Atualizar .ﬂ.'j Algum comentario?

Permissoes

Abaixo esta a lista de permissdes gue foram concedidas para sua organizagao. Como administrador, vocé pode con
Salba mais &

Vocé pode revisar, revogar e restaurar permissées,
Saiba mais &

Para configurar as permissées solicitadas para aplicativos gue vocé possui, use o registro do aplicativo.
Registro de aplicativo

Conceder consentimento do administrador para Diretorio Padrio



c. Acesse o Menu “Permissdes de API”

d. E,

' G@erenciar

. . Permis
Identidade visual e

Propriedades Os aplic

permiss
) Autenticagio s

Cerfificados e segredos I~ Ad

Configuracio do token API/M
== Permissdes de APls MenhL

& Expor uma API

Fungdes de aplicativo Para exi

42 Proprietarios
entao, adicionar permissao:

o « O Atualizar ,Q? Tem comentarios?

=

L)

Wisdo geral

Inicio répido
A\ A concessio de consentimento emtodo o locataria pode revogar as permissées que ja foram concedidas em todo o locatério para esse aplicativo. As p

’ Assistente de integragio

Diagnosticar e resolver

problemas © 2 coluna "Consentimente do administrador necessaric” mostra o valor padrde de uma organizagdo. No entante, o consentimento de usudric pode ser

Gerenciar

Permissdes configuradas
Identidade visual e

Propriedades Os aplicativos tém autorizagdo para chamar as APIs quando recebem permissées de usuarios/administradores como parte do processo de ¢

permissdes configuradas deye incluir todas as permiss@es necessarias para o aplicativo, Saiba mais sobre as permiss@es e o consentimento
2) Autenticagio

Certificados e segredos + Adicionar uma permissdo  + « ra Diretori
iI' configuragio do token API/Nome de permissdes Tipo Descrigio Consentimento do ... Statu
-2~ Permissoes de APIs * Nenhuma permissdo adicionada

& Expor uma AP
I Fungdes de aplicativo Para exibir e gerenciar permiss@es consentidas para aplicativos individuais, bem como as configuragées de consentimento do locatario, tente
A& Proprietarios

, Fungdes e administradores

Be

e. Natela que é aberta, selecione a opcao “API’s que minha organizacao

us

a” e procure por “Microsoft Graph”:

Solicitar permissdes de API X

Selecionar uma API
Al

o]

Pls da Microsoft APls que a minha organizaggo usa  Minhas APIs

s aplicativos em seu diretdrio que expdem as APIs sdo mostrados abaixo

yﬂte a digitar um nome de API ou ID do aplicativo
Nome ID do aplicativo (cliente)

Signup babddae8-ab25-483e-8670-df09b9f1d0ea
Azure Resource Graph 509e4652-dasd-478d-a730-e9d4a1996cad
Azure AD Nofification fc03197a-9db0-4627-3216-ec98ce54e018

1AM Sunnaortahility a57acal7-che0-4f3c-Ah0e-doNa5fdeRa78



Nés precisaremos de permissoes de aplicativo:
Solicitar permissdes de API
{ Todas as APIs

@ Microsoft Graph

https://graph.microsoft.com/ Documentos =
Que tipo de permissdes seu aplicativo requer?
Permissdes delegadas

Seu aplicativo precisa acessar a APl come o usudrio
conectado.

Permissdes de aplicativo

Seu aplicativo é executado como um servigo de plano de fundo ou daemon sem um

usudrio conectado. \

Procure pelas permissdes de “Groups” e marque as duas abaixo:
- Group.Real.All
- GroupMember.Read.All

Selecionar permissdes

A group

Permissao Consentimen

> calls
> Group-Conversation
> Group-OnPremisesSyncBehavior

Group (1)

Group Create (0 .
D Sim
Create groups

Group.Read.all & 4_,__—- Sim

Read all groups

Group.ReadWrite.All () ,
[ | Sim
Read and write all groups

~ GroupMember (1)

GroupMember.Read.all :
i o 4 Sim

Read all group memberships

D GroupMember.ReadWrite.all () i
im

Read and write all group memberships

> GroupSettings



h. Porfim, conceda as permissées com administrador do diretdrio usando o
botao “Conceder consentimento do administrador para Diretdrio

Padrao”:

- g e e e e

Adicionar uma permissdo  ~ Conceder consentimento do administrador para Diretério Padrio

API/Mome de permissdes Tipo
~ Microsoft Graph (2)
Group.Read.All Aplicativo

GroupMember.Read.All Aplicativo

2. Criar client_secret para a aplicacao

w

Descrigao Consentimento do ...

Read all groups Sim

Read all group memberships Sim

a. Agora navegue até a aba “Certificados e segredos”

A problemas

' Gerenciar

— ldentidade visual e
~ Propriedades

3 Autenticagio

"-h. Certificados e segredos
{I! configuragio do token
=5= Permissdes de APls

&b Expor uma AP|

b. Clique na aba “Secredos do Cliente” e depois em “Novo segredo do

Cliente”

o Certificados de registro cip\icatwn, segredos e credenciais federadas podem ser encontrados nas guias abaixo.

Certificados (0) Segredos do cliente (0) Credenciais federadas (D)

Uma cadeia de caracteres secreta que o aplicativo usa para provar sua identidade ao solicitar um token. Tar

= Novo segredo do cliente

Descrigio Expira em

Nenhum segredeo do cliente foi criade para este aplicativo,

Valor (0

Status



c. Definaum nome para o secredo e um periodo de duragao para ele de
acordo com suas politicas internas:

DIRETORIO PADRAD [RODRIGD... "

Adicionar um segredo de cliente X
Descrigdo | App |
Expira em | 730 dias (24 meses) N |

d. Copie os detalhes do segredo recém criado:

= Novo segredo do cliente

Descricio Expira em Valor & l ID secreto

App 06/11/2027 -

— .. I 1bcSa73f-bddb-47e5-924c-601ae7fb20f [ [

e. Navegue até a aba “Visdo Geral” e copie o ID do aplicativo criado

>

2 Pesquisar / | ¢« i Excluir @D Pontos de extremidade [ Versdes prévias dos recursos

28 visdo geral
#~ Fundamentos

&4 Inicio rapido
Mome de exibigio : Teste 2
3" Assistente de integragdo o .
ID do aplicativo (cliente) @ b166b4 14

Diagnosticar e resolver ID do Objeto : 3e8b9C26-9f09-48e3-85d4-597de19427de
problemas

ID do diretério (locatario) : a02a0140-7a20-4427-9d4e-fc60bfede2ds
~ Gerenciar

Tipos de conta com sup... : Somente minha organizagdo
— ldentidade visual e

Dranriadadac

Importante: Os segredos de aplicativo para microsoft tem validade, é importante que
essa validade entre no planejamento da sua equipe de Tl para que seja renovada
dentro do prazo estipulado na hora da criac&do do segredo.



Etapa 2: Configuracao Plugg.to
Configurando API's:

Quando a configuragao do AD é concluida, precisamos inserir as credenciais obtidas
na APl dentro do painel da Plugg.to, para isso teremos o seguinte passo a passo:

1. Logar no painel da Plugg com o usuario admin da conta
2. Navegar até as configuragodes de Perfil:

® © ¢ m 0 ® i Q qurlgo Andiotu
D da conta: 129

_> 2 Perfil
[ Faturas
| Campanhas
<% IntegracBes
2 Indique A
Desenvolver
D Historico

i2¢ Configuracdes

3. Navegar até a aba “Integracao com Azure AD”

l

Dados da Empresa

Nome completo do responsavel

Ancora PluggTo



4. Do lado esquerdo configure as credenciais da aplicacéo criada para SAML2 e do
lado direito as credenciais da aplicacao criada para Graph API:

Configuracdo Azure AD / SAML

(] Configure a integracdo com Azure Active Directory para permitir login via SSO.

Configuracdes SAML Configuragdes do Open Graph API
Entity ID ClientID
URL de Login S50

Client Secret

URL de logoff SSO

Metadata URL

5. Clique em salvar as configuragdes. Neste momento iremos validar se
conseguimos conexdao com ambas as integracdes e se tudo correr bem,
salvaremos as credenciais.

Mapeando permissoes:

Depois de configurar com sucesso a integracdo com os endpoints, precisamos atrelar
os grupos de trabalho do AD com as permissodes efetivas da Plugg.to e paraisso
podemos realizar o seguinte procedimento:

1. Acessar novamente a configuragdes de perfil.

® €)  Rodrigo Andreotti

D da conta: 129

—’ Perfil
Faturas
Campanhas
Integractes
Indique
Desenvolver
Historico

Configuraces




2. Acessar a aba “Mapeamento de Permissées com AD”

\

Dados da Empresa Mapeamento de Permissdes com AD

Integracdo com Azure AD Sub Usuarios ocar Senha Dispositivos Autorizados Relato

Mapeamento de permissdes
3. Nesta aba clique em adicionar mapeamento:

Mapeamento de permissdes

@ Configure quais permissdes do PluggTo serdo atribuidas para cada grupo do Azure AD.

1D do Grupo Azure AD Permissdes PluggTo

-
N

B Salvar Mapeamentos

4. Aparecera uma nova linha para inserir os dados de atrelamento. Copie o ID do
grupo no AD e cole no campo da esquerda.

5. No campo da direita selecione todas as permissdes que usuarios desse grupo
terdo:

® Configure quais permissies do PlugeTo serio stribuidas para cads grupo do Azure AD

Permissdes PluggTo
1D do Grupo Azure AD

Editar Produtos Editar Padidos

Ver Produtos
Ver Estatisticas

Respondes Perguntas

6. Repita o procedimento para todos os grupos necessarios e, por fim, salve o
Mapeamento

Logando

Apds todos os procedimentos acima ja € possivel logar usando o AD no nosso painel.
1. Facga logoff e va para a tela de login do painel



2. Selecione a aba “Login com Azure AD”

¢S PLUGG.TO

& Login com E-mail A Login com Azure AD

E-mail

Senha

Esqueceu a senha?




3. Informe o seu plugg ID e clique em “Entrar com SSO”

¢ SPLUGG.TO

B Login com E-mail Login com Azure AD

Login com Azure AD

Entre com sua conta corporativa

Seu PlugglD

7234

Precisa configurar S5O para sua empresa?

Entre em contato com o administrador.

4. Issoirateredirecionar para a tela de login do Azure AD, se tudo estiver
configurado corretamente tanto do lado da plugg, quanto do lado do Azure, vocé
deve conseguir logar sem problemas.



